ПОЛОЖЕНИЕ

О ПЕРСОНАЛЬНЫХ ДАННЫХ

РАБОТНИКОВ ОАО «БЭНЗ»

1 Общие положения

1.1 Настоящее Положение разработано на основании статей Конституции РФ. Трудового кодекса РФ, Кодекса РФ об административных правонарушениях, Гражданского кодекса РФ, Уголовного кодекса РФ, Федерального закона «О персональных данных», а также другими нормативно-правовыми актами, действующими на территории Российской Федерации.
1.2 Целью данного Положения является защита персональных данных работников от несанкционированного доступа, неправомерного их использования или утраты.

1.3 Персональные данные относятся  к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не определено законом.
1.4 Настоящее Положение определяет порядок работы (получения, обработки, использования, хранения и т.д.) с персональными данными работников и гарантии конфиденциальности сведений о работнике, предоставленных работником работодателю.

1.5 Настоящее Положение утверждается и вводится в действие приказом исполнительного директора и является обязательным для исполнения всеми работниками, имеющими доступ к персональным данным сотрудников.

2 Основные понятия. Состав персональных данных работников
2.1 Персональные данные работников представляют собой информацию, необходимую работодателю в связи с трудовыми отношениями и касающуюся конкретного работника.

2.2 К персональным данным работника относятся следующие сведения:
· анкета;

· автобиография;

· фамилия, имя, отчество;

· сведения об изменении фамилии, имени, отчества;

· дата рождения;

· место рождения;

· гражданство;

· образование, специальность, профессия;

· подлинники и копии приказов по личному составу;

· дела, содержащие материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям;

· содержание трудового договора;

· сведения о приеме, переводе, увольнении и т.д.;

· паспортные данные;

· ИНН;

· СНИЛС (документы обязательного пенсионного страхования);

· факты биографии и предыдущая трудовая деятельность (место работы, размер заработной платы, судимость, служба в армии, работа на выборных должностях, на государственной службе и др.);

· семейное положение, наличие детей, родственные связи;

· адрес места жительства, адрес регистрации места жительства, номер домашнего, сотового телефонов;

· справка о доходах с предыдущего места работы;

· сведения о воинском учете;

· сведения о социальных льготах;
· сведения о заработной плате сотрудника;

· личные дела и трудовые книжки сотрудников;

· результаты медицинского обследования на предмет годности к осуществлению трудовых обязанностей;

· иные сведения, с которыми работник считает нужным ознакомить работодателя.

2.3 Указанные в п.2.2 сведения являются конфиденциальными и не подлежат   разглашению иначе как по основаниям, предусмотренным законодательством РФ.

3 Обработка персональных данных
3.1 Обработка персональных данных  —  получение, хранение, комбинирование, передача или любое другое использование персональных данных работника

3.2 При обработке персональных данных работника работодатель обязан соблюдать следующие требования:
· обработка персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества;

· при определении объема и содержания обрабатываемых персональных данных работника работодатель должен руководствоваться Конституцией Российской Федерации, Трудовым Кодексом РФ и иными федеральными законами; 

·  все персональные данные работника следует получать у него самого. Обработка персональных данных осуществляется с письменного согласия работника. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него также должно быть получено письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение; 

· работодатель не имеет права получать и обрабатывать персональные данные работника о его расовой, национальной принадлежности, политических взглядах,  религиозных и философских убеждениях и частной жизни (п.1 ст. 10 Закона №152-ФЗ). В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со статьей 24 Конституции Российской Федерации, работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия; 

· работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом; 

·  при принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения; 

· работники должны быть ознакомлены под расписку с документами работодателя, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области.
3.3 Сведения, содержащие персональные данные работника, включаются в его личное дело, карточку формы Т-2, а также содержатся на электронных носителях информации, доступ к которым разрешен лицам, непосредственно использующим персональные данные работника в служебных целях.
4 Доступ к персональным данным
4.1 Доступ делится на внутренний (предоставление персональных данных отдельным работникам организации) и внешний (передача персональных данных представителям других организаций и государственных органов).
4.2 Информация, относящаяся к персональным данным работника, хранится в специально отведенном помещении, обеспечивающем защиту от несанкционированного доступа. Ответственность за сохранность этих данных возложена на директора по управлению персоналом и начальника отдела кадров.

4.3  Персональные данные работников могут также храниться в электронном виде в локальной компьютерной сети. Доступ к электронным базам данных, содержащим персональные данные работников, обеспечивается двухступенчатой системой паролей: на уровне локальной компьютерной сети и на уровне баз данных. Пароли устанавливаются и сообщаются индивидуально сотрудникам, имеющим доступ к персональным данным работников. Сотрудники, которые имеют доступ к персональным данным других работников, обязаны не разглашать эти данные, которые стали им известны в связи с выполнением ими трудовых обязанностей; несут ответственность за передачу паролей другому лицу.
4.4 Работодатель должен оформить с работниками, которые в силу своих должностных обязанностей имеют доступ к персональным данным других работников, обязательство об их неразглашении.
4.5 Доступ к персональным данным работников имеют:

· Исполнительный директор;

· Директор по управлению персоналом;

· Главный бухгалтер;

· Начальник отдела кадров;

· Начальник службы экономической безопасности;

· Начальник отдела АСУП;

· Заместитель начальника отдела АСУП;

· Инженер-программист отдела АСУП;

· Начальник расчетного бюро;

· Бухгалтеры расчетного бюро;

· Кассир;

· Старший инспектор отдела кадров;

· Инспекторы отдела кадров.

4.6 К числу массовых потребителей персональных данных вне организации можно отнести государственные и негосударственные структуры:

- налоговые инспекции;

- правоохранительные органы;

- органы статистики;

- страховые агентства;

- военкомат;

- пенсионный фонд;

- учебные заведения;

- центр занятости населения;

- подразделения муниципальных органов управления.

4.7 Доступ других работников к персональным данным осуществляется на основании письменного разрешения директора по управлению персоналом.

5 Передача персональных данных работников
5.1 Доступ к персональным данным работников разрешить только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций.
5.2 Копировать и делать выписки персональных данных работников разрешается исключительно в служебных целях с письменного разрешения директора по управлению персоналом или начальника отдела кадров.
5.3 Работодатель обязан не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях, установленных федеральным законодательством.

6 Права работника по обеспечению защиты персональных данных, хранящихся у работодателя
6.1 Работник имеет право на:
· полную информацию о своих персональных данных и обработке этих данных;
· свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные работника, за исключением случаев предусмотренных федеральным законодательством;
· по письменному заявлению работника работодатель обязан, не позднее 3-х рабочих дней со дня получения от работника заявления, выдать ему копии документов, связанных с работой (приказа о приеме на работу, приказов о переводах на другую работу, приказа об увольнении с работы, выписки из трудовой книжки, справка о заработной плате, о начисленных и фактических уплаченных пенсионных взносах, о периодах работы у данного работодателя и др.). Данные копии заверяются надлежащим образом и предоставляются работнику безвозмездно;
· требование об исключении или исправлении неверных или неполных персональных данных. При отказе работодателя исключить или исправить персональные данные работника он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия;

· дополнение персональных данных оценочного характера заявлением, выражающим его собственную точку зрения;

· обжалование в суде любых неправомерных действий или бездействий работодателя при обработке и защите персональных данных.
7 Обязанности работника по обеспечению достоверности его персональных данных
В случае изменения сведений, составляющих персональные данные (фамилия, имя, отчество, адрес, паспортные данные, изменение семейного положения, рождения детей, сведения об образовании, состоянии здоровья), при выяснении противопоказаний для выполнения работы, обусловленной трудовым договором,  работник обязан своевременно сообщить об этом работодателю в двухнедельный срок.
8 Ответственность за нарушение норм, регулирующих защиту персональных данных
8.1 Персональные данные работника имеют статус конфиденциальной информации, установленной федеральным законодательством.

8.2 Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.
8.3 Ответственность за нарушение правил хранения и использования персональных данных несут директор по управлению персоналом, начальник отдела кадров.

